Db o DOMOTech
TECH OMOTec

CONFIGURATION
Replication AD DNS DHCP

PROCEDURE

Date de création : 04/01/2023
Version : 2.0

Pour validation : DSI

A destination : DSI

Mode de diffusion : SharePoint
Nombre de pages : 25



Métadonnées

Périmétre de

diffusion Contrélé Interne Libre
Auteur Version | Objet de la version et liste des modifications
Dylan Chau 1.0 Initialisation du document
Dylan Chau 2.0 Mise a jour
Rédacteur Validateur
Nom Date Nom Date
Dylan Chau 04/01/2023 DSI 04/01/2023
Date d’application : 04/01/2023

N



Sommaire

IVIETOTONNEES ... eiiiieeeeeeeeeeiitee e e et e e esitreeeeeeseesaaaataeaeeeeesassssataaaaeesesnssssssaaaeeesesssssssaaaeeesssnsssssreeeees 2

P I EOUIS .. uuuuuuuuuuuennnuunneeeeneneannenannennnnnnnnnnnnnnnnnnnnnnnnnnnnnnsnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn 3

PIESENTATION ..ttt nnnnn 4

Y Nt § AV ][ Yot o] o V2SN 4

[I.  Dynamic Host Configuration ProtOCOl......ccciiiiiiiiiiiiieiiieeitiiicee s eeeeeveee e e s eeeeeeaee e e e e e eeeeeaees 4

Il. DOMAIN NOME SYSEEIM iviiiiieieiiieitiiiiieeee e e eeettiiee e e e e e eeeeavaaseesseeeaessasaaesesaesnsssennnsesseesnnrsnns 4

=T ] oo 1 e o 4

[.  Installation de WINAOWS SErver 2019 .....ccuuuuueeereiiiiiiiiieeeeeeetetinnaaeeeeeeeeeerannnsaaseeeeeeesnnnssssseeanes 5

1. CoNfIQUIATION A& DOSE c..uuieiiiieee et ettee e e e e e e et eaa e e e e e eeaeesansaeeeaeanes 7

1. Installation des services AD DS, DNS €1 DHCP ...ouuiiiiieeeeeeeeeee et 9

IV. [T [Tete LA oY o Y 5 I PPPPPPPPPPPRt 10

1. Configuration du premier contréleur de domaiNe ........ccccccceieiiiiiiiieiiiiiicceeeccc e 10

2. Configuration du second controleur de dOMAINE ..........uuiiiiiiiiiiiieeeeeceeeee e 12

3. TeSt A rEPIICATION AD ...uuuieii e nsanannan 13

RV A ==Y o Telo Nl o) o Y 1 1 = 14

B o] oY i e (U] Co' 4T o] o TP OSSPSR 14

2. Création d’UNE ELENAUE ...ccciieeeiiiiiiieeee ettt e e e e e ettt e e e e e e e s satreeaeesesssssnsaaeaessessssnses 15

3. Configuration du basculement (réplication) ........cccccceiiiieiiiieecireee e e e e 18

VI. (<Y o] [Teto Lo Ta T 0] VPPN 21

i @foY oY i e (U1 e dTo) o T B\ SRR PSRNt 22

VL CONIEE 08 1O ottt sas 25
Prérequis

- 2 machines virtuelles
- 1SO Windows Server 2019
- DAT DOMOTech



Présentation

|. Active Directory
Active Directory (AD) est un annuaire LDAP (Lightweight Directory Access Protocol) développé
par Microsoft. Il est spécifique aux systémes d'exploitation Windows. AD permet de stocker
différents types d'objets tels que des utilisateurs, des ordinateurs, des groupes, etc.

Les objectifs essentiels d'Active Directory sont I'identification et I'authentification des utilisateurs
et des ressources.

La création d'un domaine dans Active Directory permet d'avoir une base centralisée
d'utilisateurs, de groupes et d'ordinateurs, ce qui facilite I'administration et la gestion de la
sécurité.

Lorsqu'un domaine est créé, la machine sur laquelle il est créé devient un contréleur de domaine.
Le contréleur de domaine est au coeur des requétes du systéme d'information (SI). Il est
recommandé d'avoir au moins deux contréleurs de domaine pour assurer la disponibilité et la
continuité du service. Si I'un des contréleurs de domaine est corrompu, cela peut entrainer des
problémes.

Il.  Dynamic Host Configuration Protocol
Le DHCP (Dynamic Host Configuration Protocol) est un protocole réseau utilisé pour attribuer
automatiquement les adresses IP et les autres paramétres de configuration réseau aux
dispositifs connectés a un réseau. Le processus DORA est utilisé pour décrire I’échange entre le
client et le serveur.

[ll.  Domain Name System
le serveur DNS (Domain Name System) joue un réle essentiel en fournissant la résolution des
noms de domaine dans une infrastructure réseau. Il permet la résolution des noms en IP et
inversement.

Réplication
L’objectif de la réplication est de permettre :

- Haute disponibilité

- Tolérance aux pannes

- Equilibrage des charges

- Redondance des données



|. Installation de Windows Server 2019
- Choisir la langue puis cliquer sur « Suivant ».

< Installation de Windows == C)

Windows Server: 2019

Langue 3 installer

R L R T Frangais (France) -

Suivant

- Choisir I’édition « Datacenter Evaluation expérience de bureau » comme défini dans le
DAT.

Sélectionner le systeme d'exploitation a installer

Systéme d'exploitation Architecture Date de modi...
Windows Server 2019 Standard Evaluation whd 07,/08/2019
Windows Server 2019 Standard Evaluation (expérience de bu_.. b4 07,/09/201%

Windows Server 2019 Datacenter Evaluation B4 07,/09/2019
20 T Evalu

- Accepter les CGU

9 o inztaliation de Windows

Avis et conditions du

trat de |

ce applic

[ NOTIFICATION IMPORTANTE (suivie des TERMES DU CONTRAT DE
| ucence

| Informations relatives a lutilisation et au diagnostic. Microsoft collects
automatiquement ces informations, pouvant étre associées a votre entreprise

| sur Internet et les utilise pour aider a améliorer votre installation, votre mise a

| jour et votre expénence utilisateur, ainsi que la qualité et la sécurité des

| produits et services Microsoft. Windows Server dispose de guatre (4

| parametres de collecte des informations (Sécurité, De base, Amélioré et

| Complet), et utilise le paramétre « Amélioré » par défaut. Le niveau

| Amélioré comprend les informations requises pour : (i) exécuter nos

llants et

technologies de protection contre les programmes malv
| d'informations relatives 3 F'utilisation et au diagnostic ; (i) comprendre la
aualité du disnositif et litilisation et la comnatibilité de 'annlication et (il

jv | F accepte les termes du contrat de licence 1
Suivant

- Sélectionner « Personnalisé ».

Personnalise : installer uniquement Wi



Créer un nouveau disque.

JErn-’-\lr—r g Noiveasis I
Taille: | 61840 :an =

Lancer I'installation sur le lecteur principal.

- Lecteur0 Partition 4 394 Go 594 Go Principal

Finir I'installation.

Installation de Windows

Statut

J Copie des fichiers de Windows
Préparation des fichiers pour l'installation (23 %)
Installation des fonctionnalités
Installation des mises a jour

En cours d’achevement

Réitérer I'opération sur la seconde machine



Il.  Configuration de base
- Définir le mot de passe du compte Administrateur intégré.

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d utilisateur

Mot de passe ssees I s

mot de passe

- Installer les drivers VMWare Tools (Pour I'affichage notamment).

B Lecteur de DVD (D:) VMware Tools

- Faire « Windows + R » puis « wf.msc ».

1 Exécuter >

—=  Entrez le nom d'un programme, dossier, document ou
= resscurce Internet, et Windows |'ouvrira pour vous,

Quvrir: | wf.msc iy

Annuler Parcourir...

- Désactiver le pare-feu Windows Defender (géré par PFSense). Il faut le désactiver car il
pourrait bloquer des flux entrants et sortants.

Profil de domaine  Profil privé  Profil public ~ Paramétres IPsec

Spécifiez le compartement lorsgu'un ordinateur est connecté a un
emplacement de domaine d'entreprise.

Etat
ﬁ Etat du parefeu : Diésactive " |
Connexions entrantes : Bloguer (par défaut)
Connexions sortantes Autorizer (par defaut)
Connexions réseau protégeées | Personnaliser...



Dans les « Propriétés Systéme », renommer les machines a partir du DAT

Medification du nom ou du domaine de I'ordinateur X pance

Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur 'accés aux
TessourCes régeau.

wolre
Nom de |'ondinat ewr

|Drmncml | 5" ou

Nom complet de ['ordinateur ;
DTFRDCO1

Membre d'un dfer.._|

() Domaine :

(@) Groupe de travail -
|WOHKGHOUP

e

oK Anruler Appliquer

Faire « Windows + R » puis « ncpa.cpl » pour accéder aux cartes réseaux.

& Connexions réseau
+ E' » Panneau de configuration » Réseau et Internet » Connexions réseau »
Organiser =

- EthemnetD
%! Réseau non identifié

T |ntel(R) 82574L Gigabit Network C...

N

Faire un clic droit puis « Propriétés ».
Désactiver TCP/lpv6

] ... Protocole Intemet version 6 (TCP/1Pvé)

Ouvrer Protocole Internet version 4 (TCP/IPv4) et configurer la carte réseau de chaque
machine en se basant sur le DAT.

O Propricte "

Gestion de réseau

q' Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
| Général

Les paramétres IP peuvent &tre déterminés automatiquement si votre
réseau ke permet. Sinon, vous devez demander les paramétres IP

10
La

E appropriés & votre administrateur réseau.

§

l% (O Obtenir une adresse IP automatiquement

E (®) Utdiser Iadresse IP suivante :

] Adresse IP : 192.168. 0 ., 3

:, Masque de sous-réseau ¢ 255,255 . 255 . 224

I Passerelle par défaut : 192.168. 0 . 0

{ Obterir les adresses des serveurs DNS automatiquement
(®) Uthiser |'adresse de serveur DNS suivants :
Serveur DNS préféré : 192.168. 0 . 2
Serveur DNS auxiars : 192.168. 0 . 3
[[Jvalider les paramétres en quittant i

£léme

‘! [Eﬁ_mu




IIl. Installation des services AD DS, DNS et DHCP

- Cliquer sur « Gérer » puis « Ajouter des réles et fonctionnalités ».

r Gérer Qutls Afficher Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

(Créar 11n Arnnina Ada carnvanire

- Sur « Avant de commencer », cliquer sur « Suivant ».
- Sur « Type d’installation », laisser par défaut. Cliquer sur « Suivant ».

® Installation basée sur un rile ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de réle et des fonchonnalités.

- Sur « Sélection du serveur », choisir « Sélectionner un serveur du pool de serveurs » et
choisir notre serveur. Cliquer sur « Suivant ».

(®) S&lectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Pool de serveurs

M
Filtre : e

Mom Adresse IP Systeme d'exploitation

WIN-AECASOIFEPS 169.254.241.47  Microsoft Windows Server 2019 Datacenter Evaluation

- Sur « Rdles de serveurs », sélectionner AD DS, DNS et DHCP.

L_| »enseur ae IElEfDPlE
¥

W] Serveur DNS

[[] Serveur Web (I15)

[[] Service Guardian hate
[+#] Services AD DS

- Sur « Fonctionnalités », ne rien sélectionner. A I’heure actuelle nous n’en avons pas
besoin.

- Les autres onglets apportent des détails sur les réles.

- Ala page « Confirmation », cocher la ligne pour redémarrer.

[+] Redémarrer automatiquement le serveur de destination, si nécessaire

- Puis cliquer sur « Installer ».

- Le serveur va redémarrer.




IV. Réplication AD

1. Configuration du premier contréleur de domaine
Une fois le serveur redémarré, il va falloir promouvoir le serveur en contréleur de domaine pour
le fonctionnement de I’Active Directory :

Cliquer sur le drapeau avec le « Warning » puis sur « Promouvoir ce serveur en controleur
de domaine ».

. Configuration posi-déploiement
Configuration requise pour : Senices AD DS &

DTFRDCOT

Promouvoir ce serveur en contraleur de domaine

Nous allons maintenant créer la féret DOMOTECH. Le nom de domaine racine sera
« domotech.priv ».

3 e I o SERVEUR CIBLE
Configuration de déploiement DTFRDCO!

Configuration de déploie

Sélectionner 'opération de déploiement
Opticns du contrdleur de.

_) Ajouter un controleur de domaine a un domaine existant
() Ajouter un nouveau domaine a une forét existante

® Ajouter une nouvelle forét

Examiner les cptions

) Spécifiez les informations de domaine pour cette opération
Verification de I3 configur

Nom de domaine racine : %domotech.prnv

Laisser le niveau fonctionnel par défaut et définir un mot de passe DSRM.

Sélectionner le niveau fonctionnel de 1a nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : | Windows Server 2016 v

Niveau fonctionnel du domaine : Windows Server 2016 v

Spécifier les fonctionnalités de contrdleur de domaine
' Serveur DNS (Domain Name System)
« Catalogue global (GC)

Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : |esesssscscse

Confirmer le mot de passe : "ooooo-{

- Sur « Option DNS », cliquer sur « Suivant ».
- Le nom NetBIOS du domaine apparait.

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le s: nécessaire.

o " Lenom de domaine Net8IOS : |DOMOTECH
VpuU S UNS

10



- L’emplacement des fichiers de configuration de I’AD sont affichés.

Configuration de déploie..
SONSRNER o Specifier 'emplacement de |a base de données AD DS, des fichiers joumnaux et de SYSVOL

Options du contrdleur de...

== Dossier de la base de données : ’E:\V\ﬁndows\NfE)S
Options DNS =
= : = |
Options supplémantaines Dossier des fichiers journaux : !;:\\Mndows\NTDS
Dossier SYSVOL : | CAWindows\SYSVOL

I
-
=
A
o
[=4
(8]
2
Q.
0
o
I
o
S
=
(s}
[
S
i

- Un récapitulatif est affiché.

Configuration de déploie Vérifiez vos sélections :
Options du contrleur de | Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une A
AN - 0 nouvelle forét.

Options DNS
| Le nouveau nom de domaine est « domotech.priv », C'est aussi le nom de la nouvelle forét,

Options supplémentaires

|Nom NetBIOS du domaine : DOMOTECH

| Niveau fonctionnel de la forét : Windows Server 2016

|Niveau fonctionnel du domaine : Windows Server 2016
|Options supplémentaires :
Catalogue global : Qui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

En savoir plus sur les options d'installation

- Démarrer I’installation.

[ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...Afficher pius X

Configuration de déploie... < A
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

ir de.. installés sur cet ordinateur

Options du cont:

Options DNS Réexécuter la vérification de la configuration requise
Options supplementaires
() Voir les résultats
A Les contrdleurs de domaine Windows Server 2012 offrent un paramétre de sécurité par
défaut nommé « Autoriser les de chiffr avec Windows
NT40». Ce empéche I' d" i de chiffre faibles lors
de I'établissement de sessions sur canal sécurisé.

Chemins d'accds

aminer les

Pour plus d'informations sur ce paramétre, voir 'article 942564 de la Base de
(http://ge fiwlink/?Linkld=104751),
A Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez 3 lntégration avec une infrastructure DNS existante, vous devez

A\ Sivous dliquez sur Installer, le serveur i & lissue de [ ion de
promotion.

En savoir plus sur les conditions préalables

< Précédent suv\{)“gn\ Installer Annuler

- Une fois terminée, le premier contréleur de domaine est prét.

mimm

11



2. Configuration du second contréleur de domaine

- Cliquer sur le drapeau avec le « Warning » puis sur « Promouvoir ce serveur en controleur
de domaine ».

j, Configuration post-déploie... |

Configuration requise pour ! Services AD DS 3
DTFRDCO2

Promouvoir ce serveur en cnntqf:leur de domaine
i

- Mettre les paramétres suivants pour ajouter le second contréleur au domaine. Modifier
les credentials avec un compte administrateur du domaine.

Sélectionner I'opération de déploiement

(@ Ajouter un controleur de domaine a un domaine existant

O O

(U Ajouter un nouveau domaine a une forét existante

O Ajouter une nouvelle forét

m "

Spécifiez les informations de domaine pour cette opération

Domaine : domotech.priv Sélectionner...

Foumnir les informations d'identification pour effectuer cette opération

DOMOTECH\administrateur Modifier...

N

- Définir un mot de passe de restauration DSRM.

Configuration de déploie

Spécifier les capacités du contrdleur de domaine et les informations sur le site

ptions du controleur de

« Serveur DNS (Domain Name System)
[ Catalogue globa! (GC)
[] Contréleur de domaine en lecture seule (RODC)

Nom du site : | Default-First-Site-Name ¥

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : |eescscccccee

Confirmer ie mot de passe : 4 ---...-.-.4

- Sur « Option DNS », cliquer sur « Suivant ».
- Dans « Options supplémentaires », répliquer depuis le premier contréleur de domaine.

Spécifier les options d'installation & partir du support (IFM)

[] Installation a partir du support

Spécifier des options de réplication supplémentaires

Répliquer depuis : DTFRDCO1.domotech.priv &

Examiner les options

verification de |a configur.

- Finir I'installation comme pour le premier controleur de domaine. La réplication est
terminée.

12



3. Test de réplication AD
Il'y a plusieurs méthodes pour vérifier le bon fonctionnement de la réplication AD :

- Créer une unité d’organisation et un utilisateur dedans pour vérifier la réplication.

] Utilisateurs et ordinateurs Acti\; Nom Type Description
i Requétes enregistrées &, Dylen CHAU  Utilisateur
v 3 domotech.priv
|| Builtin

Computers
DMTUSER

Domain Controllers
[ ForeignSecurityPrincipal
| Managed Service Accour

[ [F‘x s

- Vérifier dans « Sites et services AD », les connexions des 2 controleurs.

B Sites e services Active Director
Fichier Action Affichage ?

e nmXE o= Bm 2

37 Sites et services Active Directory|| Nom Depuisleserve.. Depuislesite  Type Description
v ineim S T - A <genere i DTFROCO1 Default-First-5i.. Connexion
» [ Inter-Site Transpo
» [ Subnets Propriétés de: NTDS Settings ? x
~ @ Default-First-Site-Name B e R
w [ Servers e
v [ DTFRDCOT
[ NTDS Settings
~ [ DTFRDCO2
[ NTDS Settings RDCO Default-Firat-Ste-Name

Replcueraur I
Nom Ste
[# oTFROCOT Defaul-First-Ste-Name

Aoruder  Fpplauer Ade

- Dans « Gestion des stratégies de groupes », créer des GPO et vérifier leur réplication.

% Gestion de stratégie de groupe - [} X
|4, Fichier Action Affichage Fenétre 7 h - |2
L AR )-o (N =RN-1N 7 Ro:

/i, Gestion de stratégie de groupe Objets de stratégie de groupe dans domotech.priv

v £\ Forét: domotech.priv

: Contenu  Délégation
v 35 Domaines

A

v F3 domotech.priv Nom Etat GPO Fitre WM Moc
@' Default Domain Policy 5] Defaut Domain Control... Adtivé ) oA

» @] DMTUSER | |5/ Defaut Domain Poicy ~ Activé Aucunie) 04

> 2| Domain Controllers [ j' TESTGPO 2 Activé Aucunie) 04

v |} Objets de stratégie de groupe ‘ .5/ TESTGPO1 Activé Aucunie) 04/

=/ Default Domain Controllers Policy
=/ Default Domain Policy
5] TESTGPO2
=] TEST GPO1
» [ Filtres WMI
» | Objets GPO Starter
@ Sites
st Modélisation de stratégie de groupe
_+ Résultats de stratégie de groupe

13



Réplication DHCP

Configuration

Terminer la configuration DHCP aprés redémarrage du serveur. Cette étape va permettre
de créer deux groupes de sécurité dans I'AD pour permettre la délégation quant d la

gestion du serveur DHCP et déclarer
Cliquer ensuite sur « DHCP ».

notre serveur DHCP au sein de I'AD.

1% DHCP

Lancer ensuite le gestionnaire DHCP.

DTFRDCN 192.168.0.2

Ajouter des réles et fonctionnalités

Arréter le serveur local

Gestion de I'ordinateur
Connexion Bursau a distance
Windows PowerShell

Configurer 'association de cartes réseau

Gestionnaire DHCP

VENEMENTS

s les événements | 10 au total

Gérer en tant gue...

Actualiser

Copier

M1

Filtrer L

Le gestionnaire s’affiche ensuite.

=1 W TRT W

T DHCP
~ o DTFRDCO1.domotech.priv
v G IPvd
(.3 Options de serveur
[ Stratégies
5 [#] Filtres

> i IPVE

Contenu de DHCP
3 DTFRDCO1.demotech.priv

14



2. Création d’une étendue
- Faire clic droit sur « IPv4 » puis « Nouvelle étendue »

- UILE uE L e L
v @ DTFRDCOT.domotech.priv 3 DTFRDCO1.domotech.priv
v gy 1P
o Afficher les statistiques...
_;_ Mouvelle étendue...
i ”3_\ MNouvelle étendue de multidiffusion...

Configurer un basculement...

- Donner un nom et une description a I’étendue.

MNom de |"étendue —
Wous devez foumir un nom pour identifier I'étendue. Vous aver aussi la possibilité de

foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement |a maniére dont cette &tendue est utilisée dans le rézeau.

Mo - |LAN LUSER

Description ||P USER|

- Parameétrer les IP en fonction du DAT.

Plage d’adresses IP —
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez |a plage d'adresses que |'étendue peut distribuer.

Adresse |P de 192 168 21 . 1
début -
Adresse IP defin: | 192168 . 21 . 254

Paramétres de configuration qui se propagent au cliert DHCP.

Longueur : ng
Masque de 255.255.255. 0
Sous{Eseau :

- Il est possible d’exclure des plages adresses. Sur le LAN SERVEUR, il n’y a pas d’exclusions
mais des réservations pour les serveurs.

Ajout d’exclusions et de retard T
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distibuées

par le serveur. Un retard est la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresse unique, entrez uniguement une adresse [P de début.

Adresse IP de début : Adresse IP de fin :
| 1

Flage d'adresses exclue

[l

Retard du soustéseau en
milisecondes :

15



Laisser la durée du bail par défaut.

Durée du bail S
La durée du bail spécifie la durée pendant laguelle un client peut utiliser une adresse

IP de cette étendue.

La durée du bail doit théoriquement é&tre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essenticlement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distibués par ce serveur.

Limitée &
Jours : Hewures :  Minutes
o | | |
EsEE=NE=
Configurer les options DHCP.
Configuration des paramétres DHCP —
Vous devez configurer les options DHCF les plus courantes pour que les clients
puissent utiliser |'étendue.

Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP,
telles que les adresses IP des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils
remplaceront les paramétres configurés dans e dossier Options de serveur pour ce
SErVeLr.

Voulez-vous configurer les options DHCP pour cette étendue maintenant 7

* Dui, je veux corfigurer ces options maintenant;

™ Non, je configurerai ces options ultérieurement

Mettre la passerelle par défaut en fonction du DAT. C’est le point de sortie du LAN.

Routeur (passerelle par défaut) =
Wous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre

digtribués par cette &tendue.

Pour ajouter une adresse |P pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse P :

192 . 168 . 21| . 254 Ajouter

il



Les paramétres DNS sont déja bons par défaut. Il est possible d’en ajouter.

Nom de domaine et serveurs DNS o
DNS {Domain Mame System) mappe et traduit les noms de domaines utilisés par les

clients surle réseau.

Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pourla
résolution de noms DNS.

Domaine parert :  [domotech priv

Pour configurer les clients d'étendue pour qu'ils utiisent les serveurs DNS sur le réseau, entrez
les adresses |F pour ces serveurs.

Nom du serveur : Adresse IP :

Supprimer

Morter

LIl

Ne rien mettre pour les serveurs WINS.
Activer I’étendue. Il faudra configurer les étendues en fonction du DAT.
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3. Configuration du basculement (réplication)
- Sur « DHCP », faire clic droit puis cliquer sur « Gérer les serveurs autorisés ».

D -
? - Ajouter un serveur...
v B
Ny Gérer les serveurs autorisés...
- Cliquer sur « Autoriser ».
(Gérer les serveurs autorisés 7 >
Serveurs DHCP autorisés
Mom I Adresse [P | Autoriser...
difrdc01.domatech priv 152.168.0.2
Interdire

Actualiser |

Pour ajouter un ardinateur & la console DHCP, sélectionnez 'ordinateur, puis cliqguez
sur QK.

(] Fermer

- Ajouter le DCO2.

[
Q
k]
]
il
m
ul
Q
i
=l
Q
i
e

Le serveur DHCP suivant sera autorisé. Entrez les comections
nécessaires ci-dessous et cliquez sur QK.

Mo - |drrrdcﬂz

Adresse IP - |192.1'E-E. 0.3

QK Annuler

- Sur une étendue, faire clic droit puis « Configurer un basculement ».

v j COTFROCOT. demotech.priv "5} Pool d'adresses

v j’ l?_ﬂ, | @ Baux d'adresses
w | Etendue [192.168.21.0] LAN USER —

— e M

it Pool d'adresses Afficher les statistiques... e
% Baux d'adresses
5| Réservations Avance.., 5
"-' Clptu:un.s d'éteng Configurer un basculement...
S| Stratégies
.3 Options de serveur Réconcilier...
5| Stratégies .
Dézactiver

F| Filtres
i IPvE Affichane ¥



Par défaut, I’ensemble des étendues sont basculées.

Configurer un basculement

Intreduction au baseulement DHCP

Le basculement DHCP permet la haute disponibilite des
services DHCP en synchronisant les informations des baux
d'adresses IP entre deux serveurs DHCP. Le basculement
DHCP foumit également un équilibrage de charge en matiére
de requétes DHCP.

Cet Assistant vous guide tout au long de |a configuration du
basculement DHCP. Sélectionnez dans la liste suivante les
étendues disponibles pouvant étre configurées pour une haute
disponibilité. Les étendues déja configurées pour une haute
disponibilité ne figurent pas dans |a liste ci-dessous.

Etendues disponibles V' Sélectionner tout

192.

68.21.0

Ajouter le second serveur en partenaire.

Specifier le serveur partenaire a utiliser pour le basculement Fﬁ ~

Indiguez le nom d'héte ou |'adresse IP du serveur DHCP partenaire a utiliser pour la
configuration du basculement.

Vous pouvez effectuer votre sélection pammi la liste des serveurs avec une corfiguration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur approprié dans la
liste des serveurs DHCP autorisés.

Waus pouvez également taper le nom d'héte ou I'adresse IP du serveur patenaire.

Serveur partenaire - (difrde02 ﬂ Ajouter un serveur
-

Choisir les paramétres de basculement. Plusieurs parametres sont disponibles. Définir un
secret partagé.

Créer une relation de basculement ‘ﬁ ~

Créer une relation de basculement avec le partenaire difrdc02

Nom de la refation : |drrrdcm .domotech priv-difrdc02

Délai de transition maximal du client =1 heures = | minutes
(MCLT) : = |

Mode : | Equilibrage de charge |

Pourcentage d'équilibrage de charge

Serveur local : =1 %
50 4:
Serveur partenaire : 5[;.42 %

™ Intervalle de basculement d'état : .
E:J:I minutes

W Activer I'authentfication du message

Secret partagé : | ,,,,,,,,,,,,

< Précédent Annuler

19



Le basculement est terminé.
Configurer un basculement ? =

Progression de la configuration du basculement .

Le joumal ci-dessous montre |a progression des diverses taches de
configuration du basculement, ainsi que les emeurs rencontrées.

Ajouter des étendues sur le serveur partenaire ... Réussite
Desactiver des étendues sur le serveur patenaire .............o...... Reussite
Création de la corfig. du basculement sur le serveur partenaire ...... Reussit
Création de la corfiguration du basculement sur le serveur hite ... Réussi
Activer des étendues sur le serveur partenaire
Reussite de la corfiguration du basculement.

La relation apparait bien sur le second contréleur de domaine.

Propriétés de: [Pvd
Général DNS  Fitres Basculement  Avancé

Yous pouvez supprimer, modifier et afficher 'état de toutes les relations de basculement
dont ce serveur fait partie.

difrdc01 domaotech priv-difrdc (02
Modifier

Supprimer

— Btat du basculement

Etat du serveur : |Nun11.ale

Serveur pattenaire ©  |dtfrdc01.domatech priv

Mode |Equilibrage de charge




VI. Réplication DNS

Une fois le réle installé sur les 2 contréleurs de domaines, il faut réaliser les manipulations

suivantes :

- Faire Windows + R et « ncpa.cpl ».

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows 'ouvrira pour vous.

(il

[

Ourvrir : | ncpa.cpl|

- Vérifier que les serveurs DNS sont bien configurés dans la carte réseau.

R

{®) Utiliser I'adresse de serveur DNS suivante :

Serveur DS préféré ; |192.168. 0 . 2 |

Serveur DNS ausiliaire : | 192.168. 0 . 3 |

La réplication DNS s'appuie sur le mécanisme de réplication d'Active Directory pour transmettre

les modifications entre les contrdleurs de domaine.

Cela signifie que les zones DNS sont intégrées a la réplication d'Active Directory. Lorsqu'une
modification est apportée a une zone DNS sur I'un des contréleurs de domaine, cette modification
est automatiquement répliquée aux autres contréleurs de domaine dans le méme domaine. Pour

mettre en place la réplication DNS, il faut donc faire la réplication AD.
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1. Configuration DNS
- Serendre sur le gestionnaire DNS.

18 DHcp W
_ Ajouter des réles et fonctionnalités

& DNS
- Arréter le serveur local
B Services de fichiers et d... b

Gestion de Mordinateur
Connexion Bureau a distance
Windows PowerShell

Configurer I'association de cartes rése
I Gestionnaire DN5 I

- Par défaut, I’'arborescence, il y a une zone de recherche directe « domotech.priv ».

2 DNS
v | DTFRDCO1.domotech.priv
w [ | Zones de recherche directes
» [zl _msdes.domotech,priv
» [z domotech.priv
s || Zones de recherche inversée
» || Points d'approbation
s || Redirecteurs conditionnels

Elle permet de traduire un nom d’hote en IP. Nous allons mettre en place des zones de
recherches inversées pour faire correspondre des IP d des noms d’hotes.

- Sur « Zones de recherches inversées », faire clic droit et « Nouvelle zone ».

7 domaotech.priv
Zones de recherc
Points d approba
| Redwectewrs cond

Actualizer
- Choisir « Zone principale » sur le DCO1.
Assistant Nouvelle 7one X
Type de zone
Le serveur DNS prend en charge difféents types de zones et de stockages.

Crée une cople dune zone qui peut &tre mise 3 Jour drectement sur ce servewr,

Crée une copie de [a zone qui existe sur un autre serveur, Cette option ade &
équilibrer la charge de travall des serveurs princpaux et autorse la gestion de la
tolérance de pannes.

() Zore de stub
Crée une cople dune zone contenant unquement des envregstrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des ervegstrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour catte
zone.

EAEnregstrer la 2one dans Active Directory

(s uniquement s le servewr DNS est
un contrSlewr de domaine accessible en écrl \wre)
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- Laisser le parameétre de réplication par défaut.

ftendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la facon dont les données DNS doivent étre répliquées
sur votre réssau,

Choisissez la facon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contrleurs de domaine dans cette forét :
domotech.priv

(®) Vers tous les serveurs DINS exécutés sur des contrleurs de domaine dans ce
domaine : domotech. priv

() Vers tous les contrdleurs de ce domaine (compathbiite avec Windows 2000) :
domotech,priv

Vers tous les contrdleurs de domaine spécifiés dans I'étendue de cette partition
dannuaire :

N
- Choisir « IPv4 ».
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DINS.
Cholsissez sl vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.
(®) Zone de recherche inversée IPv4

- Renseigner I’'ID réseau :

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier Ia zone de recherche inversée, entrez |10 réseau ou ke nom de |a zone,
®) 1D réseau
|192 168 o

LID réseau est I3 partie des adresses IP qui appartient 3 cette zone, Entrez 11D
réseau dans son ordre normal (non inversé).

Si vous utiisez un 2éro dans I'ID réseau, § va apparaitre dans le nom de |a zone., Par
exemple, 1D réseau 10 aée |a zone 10.in-addr.arpa, |1D réseau 10,0 aée |3 zone
0.10.in-addr.arpa.

(C) Nom de |a zone de recherche inversée :
0.168. 192,n-addr.arpa
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- Pour la mise d niveau dynamique, laisser le parameétre par défaut.

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises A jour sécurisées,

non séaurisées ou non dynamiques.

Les mises 3 jour dynamiques permettent au dient DNS d'ervegistrer et de mettre a your de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qulune
modification a lieu.
Séhcﬁmzl}typedelﬁéjundynsﬁq.zsuvusahihzmise:

@Nmbr;xl)esmawgmwm(mmwx
Active Y.

Cette option n'est disponible que pour les zones intégrées 3 Active Directory.

(O Autoriser & la fois les mises 3 jours dynamiques sécurisées et non sécurisées
Les mises 3 jour dynamiques d'enregistrement de ressources sont acceptées & partir de
nimporte quel dient,
& Cette option peut mettre en danger la séaurité de vos données car les mises a jour

risquent d'étre acceptées & partr d'une source non approuvée.

() Ne pas autonser les mises 3 jour dynamiques
Les mises & jour dynamiques des ervegistrements de ressources ne sont pas acceptées par
cette zone. Yous devez mettre a jour ces enregistrements manueliement.

- Sur le DCO2, créer la méme zone mais en « Zone seconddire ».

I’équilibrage des charges et une tolérance des pannes.

Assistant Nouvelle zone X

Type de zone =]
Le serveur DNS prend en charge différents types de zones et de stockages, "‘r

Selectionnez le type de zone que vous voulez créer :

(O Zone principale
Crée une cople dune zone qui peut Etre mise & Jour drectement sur ce serveur,

(®) Zone secondarre
Crée une copie de la zone qui existe sur un autre serveur, Cette option aside &
équilibrer |a charge de traval des serveurs princpaux et autorise Ia gestion de la
tolérance de pannes,

(O Zone de stub
Crée une copie d'une zone contenant uniquement des erregistrements Nom de
servewr (NS), Source de nom (SOA), et éventuellement des enregstrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.
Enregstrer Ia zone dans Active Directory (disponibie uniquement si le serveur DINS est
un contréleur de domaine accessible en écriture)

- Spécifier I'lP du DCO1 en Serveur DNS Maitre.

Serveurs DNS maitres
La zone secondaire est copiée 3 partir d'un ou de plusieurs serveurs DNS.

Spécifiez les serveurs DNS 3 partir desquels vous voulez copier la zone, Les serveurs
sont contactés dans lordre indiqué.

Serveurs maitres :
Adresse IP Nom de domaine ... Validé Supprimer
Monter
Descendre

La réplication AD DNS DHCP est terminée.

Cela permettra
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VII.  Cahier de tests

Les tests seront réalisés sur des machines virtuelles VMWare avec les systemes d’exploitation
préalablement définis dans I’invite de commandes.

Liste des commandes :

e Ping IP/Host

e ipconfig /all

e nslookup

e ipconfig /renew

e Connexion Utilisateur

e Présence dans le domaine

Ces tests permettent de vérifier le bon fonctionnement du DHCP, de la résolution des noms.
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